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CODIGO DE CONDUTA
PROTECAO DE DADOS PESSOAIS
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Artigo 12
(Objetivos)

A LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO tem como missdo prover a
necessidade da comunidade local, traduzido peia intervengdo nas areas da Agdo Social, Educagao e
Saude, os principios da doutrina e moral cristd, e promovendo a qualidade de vida das pessoas.

O Cddigo de Conduta de Protegdo de Dados Pessoais elaborado no dmbito do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 - Regulamento Geral
sobre a Protecdo de Dados (RGPD), visa consagrar e estabelecer procedimentos e normas de
conduta profissional a respeitar no exercicio das atividades de recolha, tratamento, conservacdo e
eliminagado dos dados pessoais.

Artigo 22
{Definigdes)

Para efeitos do presente Cédigo de Conduta, sdo consideradas as seguintes definicGes
conforme previstas no artigo 42 do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016:

1) Dados pessoais: informacdo relativa a uma pessoa singular identificada ou identificdvel
(“titular dos dados”); é considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo um
nome, um numero de identificagdo, dados de localizagdo, identificadores por via eletrénica ou a
um ou mais elementos especificos da identidade fisica, fisiolégica, genética, mental, econédmica,
cultural ou social dessa pessoa singular;

2) Tratamento: uma opera¢do ou um conjunto de operacbes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados,
tais como a recolha, o registo, a organizagdo, a estruturagdo, a conservagio, a adaptacdo ou
alteragdo, a recuperagdo, a consulta, a utilizagao, a divulgagdo por transmissdo, difusdo ou qualquer
outra forma de disponibilizacdo, a comparagdo ou interconexdo, a limitacdo, o apagamento ou a
destruicdo;

3) Limitagdo do tratamento: a insergdo de uma marca nos dados pessoais conservados com
o objetivo de limitar o seu tratamento no futuro;

4) Definigdo de perfis: qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa
singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho
profissional, a sua situa¢do econdmica, salde, preferéncias pessoais, interesses, fiabilidade,
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comportamento, localizagdo ou deslocagdes;

5) Pseudonimizagéio: o tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informagGes suplementares, desde que
essas informagfes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas
e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificavel;

6) Ficheiro: qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios
especificos, quer seja centralizado, descentralizado ou repartido de modo funcional ou geogréfico;

7) Responsdvel pelo tratamento: a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e os meios desse
tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o responsével
pelo tratamento ou os critérios especificos aplicdveis a sua nomeagdo podem ser previstos pelo
direito da Unido ou de um Estado-Membro;

8) Subcontratante: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsdvel pelo tratamento destes;

9) Destinatdrio: uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outrc
organismo que recebem comunicac6es de dados pessoais, independentemente de se tratar ou ndo
de um terceiro. Contudo, as autoridades publicas que possam receber dados pessoais no ambito
de inquéritos especificos nos termos do direito da Unido ou dos Estados-Membros ndo sdo
consideradas destinatérios; o tratamento desses dados por essas autoridades publicas deve cumprir
as regras de protecdo de dados aplicdveis em fung¢do das finalidades do tratamento;

10) Terceiro: a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que
ndo seja o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, scb
a autoridade direta do responsével pelo tratamento ou do subcontratante, estdo autorizadas a
tratar os dados pessoais;

11) Consentimento: do titular dos dados, uma manifestacdo de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento;

12) Violagéio de dados pessoais: uma violacdo da seguran¢a que provoque, de modo
acidental ouilicito, a destruicdo, a perda, a alteragdo, a divulgacao ou 0 acesso, ndo autorizados, a
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento;

13) Dados genéticos: os dados pessoais relativos as caracteristicas genéticas, hereditérias
ou adquiridas, de uma pessoa singular que deem informacGes lnicas sobre a fisiologia ou a saiude
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dessa pessoa singular e que resuita designadamente de uma andlise de uma amostra biolégica
proveniente da pessoa singular em causa;

14) Dados biométricos: dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular que
permitam ou confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens
faciais ou dados dactiloscopicos;

15) Dados relativos a satude: dados pessoais relacionados com a satide fisica ou mental de
uma pessoa singular, incluindo a prestagdo de servigos de saude, que revelem informacdes sobre o
seu estado de salde;

16) Autoridade de Controlo: uma autoridade publica independente criada por um Estado-
Membro para fiscalizar a aplicagdo do RGPD, a fim de defender os direitos, liberdades fundamentais
das pessoas singulares relativamente ao tratamento e facilitar a livre circulagdo desses dados na
Uniao.

Artigo 32
(Principios de protecdo e tratamento de dados)

1) Principio da responsabilidade pelo tratamento dos dados em conformidade com o

RGPD:

O Responsével pelo Tratamento ou Subcontratante tem de aplicar as medidas técnicas e
organizativas adequadas para assegurar e poder comprovar que o tratamento de dados é realizado
em conformidade com o Regulamento.

O pedido de autorizacdo e a notificagdo feitos anteriormente a CNPD s3o agora substituidos
pela autorresponsabilizacdo do Responsdvel pelo Tratamento e Subcontratantes.

Cabe assim aos responsdveis pelo tratamento e subcontratantes assumirem a
responsabilidade de respeito pelo RGPD e deterem as provas documentais de tal tratamento.

I1) Principio da seguranca do tratamento:

Tendo em conta as técnicas mais avangadas, os custos de aplicacdo e a natureza, &mbito,
contexto e finalidades do tratamento, bem como os riscos para os direitos e liberdades das pessoas
singulares, devemos aplicar as medidas técnicas e organizativas mais adequadas para assegurar um
nivel de seguranga adequado ao risco; a confidenciaiidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento; a disponibilidade e o acesso aos dados
pessoais de forma eficaz no caso de um incidente fisico ou técnico e avaliarmos regularmente a
eficacia das medidas técnicas e organizativas para garantir a seguranca do tratamento.

Ill) Principio da licitude, lealdade e transparéncia:

Licitude: O tratamento dos dados s6 é licito se e na medida em que se verifique pelo menos
uma das seguintes situagdes:

1) O titular dos dados tiver dado o seu consentimento expresso, mediante um ato positivo
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do qual resulte a clara e informada autorizagdo para o tratamento dos seus dados pessoais para
uma ou mais finalidades;

2) O tratamento for necessario para a execugao de um contrato no qual o titular dos dados
€ parte, ou para diligéncias pré-contratuais a pedido do titular dos dados;

3) O tratamento seja necessario para cumprimento de uma obrigagdo juridica a que o
responsavel pelo tratamento esteja sujeito;

4) O tratamento seja necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular;

5) O tratamento seja necessario ao exercicio de fun¢Bes de interesse publico ou ao
exercicio da autoridade publica de que esté investido o responsdvel pelo tratamento;

6) o tratamento seja necessario para efeito dos interesses legitimos prosseguidos pelo
responsdvel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e
liberdades fundamentais do titular que exijam a protecao dos dados pessoais, em especial se 0
titular for uma crianga.

Lealdade: O tratamento dos dados tem de respeitar a finalidade para a qual os dados
foram recolhidos e ndo podem ser tratados para fins diferentes sem o consentimento do titular
dos dados

Transparéncia: O titular dos dados deve ser informado por forma a conhecer o
tratamento a que foram sujeitos os seus dados pessoais.

IV) Principio da limita¢iio das finalidades e da conservagio:

Os dados pessoais deverdo ser recolhidos para finalidades determinadas, explicitas e
legitimas, ndo podendo ser tratados para finalidades distintas a menos que exista um claro
interesse superior gue o preveja, nomeadamente, fins de arquivo de interesse publico.

O periodo de conservacdo dos dados deve ser o prazo estritamente necessario, devendo
neste aspeto conhecer-se e respeitar-se 0s prazos de conservagdo e arquivo previstos na lei.

V) Principio da minimizagdo dos dados:

O responsavel pelo tratamento e ¢ subcontratante devem orientar o momento da recolha
de dados pelo principio da minimizagdo, devendo recolher apenas os dados pessoais que considere
adequados, pertinentes e limitados ao tratamento que pretende fazer.

Vi) Principio da exatid3o:
Os dados pessoais devem estar permanentemente exatos e atualizados sempre que
necessario, devendo ser adotados mecanismos para garantir a exatidao e atualizacdo permanentes.

VII) Principio da integridade e confidencialidade:

Os dados sdo tratados de uma forma que garante a sua seguranga, incluindo a protegdo
contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destrui¢cdo ou danificacdo
acidental.

O tratamento informético dos dados pessoais, respeita as regras entendidas como
adequadas no sentido de assegurar a confidencialidade, integridade e seguranc¢a dos dados:
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seguranga no acesso as aplicagdes ou sistemas pela utilizacdo de password ou outro método de
autenticacdo ou identificacdo; paossibilidade de rastreamento dos acessos, da informacio produzida
e processada.

Artigo 42
(Direitos dos Titulares dos Dados)

1) Direito de Informagao: O titular dos dados pessoais tem o direito a ser informado sobre
os termos e condigbes do tratamento dos seus dados pessoais no momento da sua recolha ou, se os
dados ndo forem recolhidos junto do préprio titular, a ser informado num prazo razodvel apésa sua
obtenc¢do dos dados pessoais, salvo exce¢Oes prevista no Regulamento Geral de Protecdo de Dados.

2) Direito de Acesso: O titular dos dados pessoais tem o direito a ter conhecimento de que
0s seus dados pessoais s3o ou ndo objeto de tratamento e, se o0 forem, tem o direito de aceder aos
seus dados pessoais, as informagdes relativamente as finalidades do tratamento, categorias de
dados pessoais em causa, destinatarios, prazos de conservagdo, processo de eliminacdo, entre
outras.

3) Direito de Acesso: O titular dos dados pessoais tem o direito a ter conhecimento de que
os seus dados pessoais sdo ou ndo objeto de tratamento e, se o forem, tem o direito de aceder aos
seus dados pessoais, as informagdes relativamente as finalidades do tratamento, categorias de
dados pessoais em causa, destinatarios, prazos de conservagdo, processo de eliminacdo, entre
outras.

4) Direito ao Apagamento dos Dados/Esquecimento: O titular dos dados pessoais tem o
direito de obter o apagamento/eliminagdo/esquecimento dos seus dados pessoais, sem demora
injustificada, dentro dos limites legalmente previstos.

5) Direito a Limitagdo do Tratamento: O titular dos dados pessoais tem o direito de obter
a limitagdo do tratamento, se se aplicar uma das condigGes previstas no Regulamento Geral de
Protecdo de Dados.

6) Direito de Portabilidade dos Dados: O titular dos dados pessoais tem o direito de
receber os seus dados pessoais transmitidos, de forma simples, acessivel e de leitura automatica.

7) Direito de Oposigdo: O titular dos dados pessoais tem o direito de se opor, a qualquer
momento, ao tratamento dos dados pessoais que Ihe digam respeito, dentro dos limites legalmente
admissiveis.

8) Direito de ndo ficar sujeito a decisGes individuais automatizadas: O titular dos dados
pessoais tem o direito de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com base no
tratamento automatizado dos seus dados pessoais, incluindo a definicdo de perfis, que produza
efeitos na sua esfera juridica ou que o afete significativamente.
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Artigo 52
(Exercicio dos direitos dos titulares dos dados)

A LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO, na qualidade de
Responsavel pelo Tratamento de Dados, obriga-se a cumprir os direitos dos titulares de dados
pessoais de informacgdo, acesso, retificagdo, apagamento/esquecimento, limitagdo, portabilidade,
oposicdo e a ndo ficar sujeito a decisdes individuais automatizada, através do cumprimento do
dever de informar os titulares dos dados, dos seus direitos e de que forma os poderdo exercer, sem
prejudicar os direitos e liberdades de terceiros.

O Dever de Informagdo sera realizado através das respetivas fichas de inscrigdo existentes
para as varias valéncias ou de aditamentos aos contratos de trabalho e presta¢do de servigos ja
celebrados ou através de cldusulas a incluir nos contratos a celebrar no futuro.

A LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO tem um Encarregado de
Protegdo de Dados (EPD/DPO) responsével por analisar os pedidos dos titulares dos dados pessoais
para o exercicio dos seus direitos que assume a responsabilidade de responder a tais pedidos, salvo
excec¢des devidamente fundamentadas, no prazo maximo de 30 dias.

Quaisquer pedidos de informagbes sobre o tratamento dos dados pessoais, bem como
quaisquer questdes relacionadas com o exercicio de direitos, devera ser realizado através dos
seguintes contactos:

E-mail: Imfr.privacidade@gmail.com

Morada: Avenida da Ribeirinha, n.2 27 — 6420-541 Reboleiro

Artigo 62
(LimitagGes ao exercicio dos direitos dos titulares dos dados)

O exercicio dos direitos dos tituiares dos dados sera limitado quando certa medida
legislativa interna ou comunitdria faga prevalecer outros interesses, considerados superiores aos
direitos dos titulares, desde que tal limitagdo respeite a esséncia dos direitos e liberdades
fundamentais e constitua uma medida necessaria e proporcional numa sociedade democratica para
assegurar, designadamente:

1) A seguranga do Estado;

2) A defesa;

3) A seguranga publica;

4) A prevengdo, investigacao, detecdo ou repressao de infragdes penais, ou a execugdo de
sang¢des penais, incluindo a salvaguarda e a prevengdo de ameacas a segurancga publica;

5) Outros objetivos importantes do interesse publico geral da Unido ou de um Estado-
Membro, nomeadamente um interesse econdmico ou financeiro importante da Unido ou de um
Estado-Membro, incluindo nos dominios monetdrio, orcamental ou fiscal, da satide publica e da
seguranca social;

6) A defesa da independéncia judicidria e dos processos judiciais;

7) A prevencgdo, investigacdo, detecdo e repressao de violagbes de deontologia de
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profissdes regulamentadas;

8) Uma missdo de controlo, de inspe¢do ou de regulamentacdo associada, ainda que
ocasionalmente, ao exercicio da autoridade publica;

9) A defesa do titular dos dados ou dos direitos e liberdades de outrem

10) A execugdo de acles civeis.

Artigo 72
(Operagoes de tratamento de dados pessoais)

O tratamento de dados pessoais é realizado na medida do estritamente necessario, através
de sistemas ou ferramentas informaéticas, tais como e-mail, processamento de texto; bases de
dados; folhas de célculo, Software de ERP ou CRM; processamento salarial, pagina de Facebook ou
website.

A nossa Politica de Privacidade relativa aos dados pessoais estad publicada e, pode ser
consultada, a qualquer momento, no nosso site institucional: www.larsantacatarina.pt

Artigo 82
(Recolha dos dados pessoais)

A recolha de dados sé pode ser realizada para finalidades determinadas e estar limitada a
informacao estritamente necessaria para o processo da atividade em causa, cumprindo os deveres
da licitude e de informagao.

O tratamento de dados pessoais assenta na licitude e, para isso, a Liga de Melhoramentos
da Freguesia de Reboleiro s6 o realiza quando se verifica uma das seguintes condi¢cdes: O
consentimento; a execu¢do de um contrato no qual o titular dos dados é parte ou de diligéncias pré-
contratuais a pedido do titular dos dados; o cumprimento de obrigacdo legal; a defesa de interesses
vitais do titular dos dados; o exercicio de fungbes de interesse ptblico ou exercicio da autoridade
publica ou ainda os interesses legitimos do responsavel pelo tratamento ou de terceiros.

Sempre que seja necessario o consentimento do titular dos dados pessoais, este tem de
resultar de uma manifestagdo de vontade expressa, informada e voluntaria - ato positivo
inequivoco.

0 pedido de consentimento é realizado através dos contactos atuais dos titulares dos dados

para que prestem o seu consentimento de forma livre e esclarecida ou, através de declaragdes,
aditamento aos contratos celebrados e clausulas a incluir nos contratos a celebrar no futuro.

Artigo 92
(Finalidades da Recolha de Dados pessoais)

Relagdes contratuais: os dados pessoais sdo tratados para celebragdo e manutengdo de
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contratos, nomeadamente, de trabalho, prestacdo de servigos, entre outros, na medida do
estritamente necessarios ao desenvolvimento da atividade da Liga de Melhoramentos da Freguesia
de Reboleiro.

Prestacbes de Servigos: para o desenvolvimento da nossa atividade, se necessario,
podemos ainda partilhar os dados pessoais recolhidos com os nossos prestadores de servigos que
atuam em nosso nome, tal como a Contabilidade, Seguradora, Medicina no Trabalho, Higiene e
Seguranca no Trabalho, entre outras ou com entidades terceiras para cumprimento de obrigacdes
legais, tais como Tribunal, a Autoridade Tributdria, Seguranga Social, CPCJ, ACT, entre outros.

Marketing: Os dados pessoais, sdo igualmente tratados para efeitos de promogdo e
divulgacdo dos servicos prestados pela Liga de Melhoramentos da Freguesia de Reboleiro, caso o
titular dos dados tenha autorizado.

Artigo 10¢
(Dever de informacéo)

O titular dos dados dispbe do direito a informagdo e a transparéncia das informagdes,
comunicacbes e regras para o exercicio dos direitos pelo que, enquanto responsavel pelo
tratamento, garantimos que aquando da recolha dos dados do titular, sdo facultadas as
informagdes legalmente exigidas

Este dever apenas deixa de existir quando o titular dos dados ja tenha conhecimento de
todas estas informages ou, no caso de dados recolhidos na auséncia do titular dos dados, quando
o titular ja tenha conhecimento das informagdes; se comprove a impossibilidade de disponibilizar
ainformacdo; a obtengdo ou divulga¢do dos dados esteja expressamente prevista na lei ou os dados
pessoais devam permanecer confidenciais em virtude de uma obrigagdo de sigilo profissional.

Artigo 11°
(Politica de acesso aos dados pessoais)

A LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO, recolhe e trata os dados
pessoais estritamente necessarios para a sua hoa gestdo e prestacdo das suas atividades e servigos:

1) Os dados pessoais recolhidos incluem, nomeadamente, o nome, os elementos de
identificacdo, contactos, IBAN, registo criminal, satde, agregado famiiiar, rendimentos, e quaisquer
outres guando estritamente necessarios para a realizagao dos servigos da Instituicao.

2) A protegdo dos direitos dos menores é particularmente importante, pelo que a recolha
de dados pessoais de menores de 16 anos esta dependente do consentimento dos respetivos
pais/responsaveis parentais.

3) Todos aqueles que tém acesso a dados pessoais recolhidos pela LIGA DE
MELHORAMENTOS DA FREGUESIA DE REBOLEIRO e que ndo tém a qualidade de subcontratantes,
trabalhadores ou outros com qualquer vinculo contratual formalizado por escrito, tém de assinar a
respetiva declaragdo com a obriga¢do do dever de sigilo e confidencialidade.

4) Existem regras internas, veiculadas em politicas, procedimentos e cédigos de conduta,
por um lado, para assegurar a consciencializagdo de todos os colaboradores para os temas da
privacidade e protecdo de dados, e, por outro lado, responsabilizar em caso de incumprimento.
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5) Encriptacdo de palavras chave — A encriptagdo das passwords dos utilizadores e
administradores de sistema como garantia adicional de seguranga, evitando acessos indevidos ou
nao autorizados.

6) Definicio de perfis de acesso — E possivel definir que utilizadores tém acesso a
determinadas funcionalidades e que operacbes podem executar. O utilizador, mediante o seu
perfil, s6 poderd aceder a determinadas funcionalidades e, por conseguinte, aos dados pessoais que
estiverem associados, garantindo assim que os dados pessoais apenas sdo acedidos por quem
necessita da informagao para execugdo das suas fungdes.

7) Realizagdo de auditorias internas por formaa comprovar a continuidade da aplicagio dos
procedimentos aprovados para o tratamento de dados pessoais.

8) De forma a minimizar comportamentos de risco e responsabilizar objetivamente os
intervenientes, a recolha dos dados pessoais é realizada pelo nimero mais reduzido possivel de
pessoas que, encaminham a informagdo na medida do estritamente necessario para a restante
equipa, de forma a reunir todas as condigdes para o exercicio do trabalho de cada um.

9) Existem regras de controlo quanto aos contactos telefénicos internos e externos, por
forma a ndo violarem quaisquer dados pessoais.

10) O tratamento da correspondéncia recebida e expedida, é realizado de forma a que a
mesma seja tratada e encaminhada para os seus destinatarios sem violar a privacidade
dos vérios intervenientes.

11) As chaves de acesso aos vérios departamentos/divisdes/armarios com dados pessoais,
sdo guardadas em local seguro e confidencial, de acesso restrito a quem tem de aceder
necessariamente.

12) DADOS BIOMETRICOS:

A liga de Melhoramentos da Freguesia de Reboleiro realiza o tratamento de dados

biométricos com a finalidade o controlo de assiduidade dos trabalhadores:

O tratamento processa os seguintes dados: Nome, n2 de empregado, horario, data e hora de

entrada, data e hora de saida.

Ainformacao é tratada num sistema centrai com estabelecimento tnico.

Limites ao tratamento: ndo se admite a reversao do dado biométrico, isto é, a descodificagdo

e reprodugdo da imagem da caracteristica biométrica; o tratamento é realizado com respeito pela
reserva da vida privada e para finalidades determinadas, explicitas e legitimas; Os dados sdo os
adequados, pertinentes e ndo excessivos em relagdo a finalidade e proporcionados com objetivos
que se pretendem atingir; a operagdo de captacdo de dados biométricos ndo viola a identidade
pessoal do trabalhador; cumpre o dever de respeito e dignidade do trabalhador; as taxas de falsa
rejeicdo e aceitacdo sdo adequadas a prossecucdo da finalidade declarada e a informacgdo
biométrica ndo é utilizada para outra finalidade que ndo seja o controlc de
assiduidade/acessos/assiduidade e acessos.

Responséavel — LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO. Finalidade —

Assiduidade.

Forma de exercicio do direito de acesso - Por solicitagdo escrita ao responsavel.

Comunicac¢do de dados - Ndo ha comunicac¢do de dados a terceiros.

Interconexdes - Nao ha.

Fluxo transfronteirigo para paises terceiros - Ndo ha. Conservacéo dos dados - Periodo do

Exercicio de Funcdes.
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Artigo 122
(Direito a Imagem)

O Direito a Imagem faz parte integrante dos direitos, liberdades e garantias
expressamente consagrado na Constituicao da Republica Portuguesa.

Além disso, é um direito consagrado e protegido em diversos diplomas legais, inclusive no
atual Regulamento Geral de Prote¢do de Dados.

A reserva da imagem e o direito de escolher se a mesma deverd/poderd ser utilizada é
pessoal e intransmissivel.

Nessa medida, a LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO, s6 utiliza a
imagem dos trabalhadores, prestadores de servigos, clientes, sécios e outros, apds recolha do seu
consentimento, prestado de forma livre, especifica, informada, explicita e inequivoca e com
informacgao da finalidade pretendida.

O periodo de conservagdo das imagens é o estritamente necessdrio para a finalidade
determinada e tém o direito de, a qualquer momento, solicitar o acesso as imagens que lhe digam
respeito, ao apagamento, o direito de se opor ao tratamento ou retirar o presente consentimento.

O documento de cedéncia do direito a imagem é assinado por todos aqueles que
pretendemos recolher e divulgar a sua imagem.

O Direito a imagem em Eventos Publicos com grande nimero de participantes é respeitado
e protegido — colocamos o respetivo aviso de que serdo recolhidas imagens para divulgagdo e
promogado do evento e das entidades envolvidas.

Artigo 132
(Seguranca e protecdo)

A LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO, tem de assegurar a
confidencialidade, protecdo e seguranga dos dados pessoais dos seus trabalhadores, clientes,
irmdos e quaisquer outros a que tenha acesso no desenvolvimento da sua atividade.

Para tanto, implementou medidas técnicas e organizativas adequadas para proteger os
dados pessoais contra qualquer forma de tratamento indevido ou ilegitimo e contra qualquer perda
acidental ou destruigao.

DispSe de sistemas e equipas destinadas a garantir a seguranga dos dados pessoais
tratados, criando e atualizando procedimentos que previnam acessos ndo autorizados, perdas
acidentais e/ou destrui¢do dos dados pessoais, comprometendo-se a respeitar a legislagdo relativa
a protegdo de dados pessoais e a tratar estes dados apenas para os fins para que foram recolhidos,
assim como a garantir que estes dados sdo tratados com adequados niveis de seguranga e
confidencialidade.

Estabelecemos mecanismos de restabelecimento da disponibilidade de acesso aos dados
em caso de incidente através de backups;

Quer os funcionarios, quer a tecnologia estdo atualizados com os novos métodos de ataque;

Usamos ferramentas de dete¢do de violagdo de dados porque para além de manter
sistemas, servidores e aplicativos, implementamos ferramentas de detec¢do de falhas;

Monitorizamos a organizacdo por forma a detetar e investigar os incidentes de seguranga
de forma mais eficaz, o que inclui a elaboragdo de politicas de seguranca e procedimentos internos,
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controlo ao nivel de rede, logins e eventos de infraestrutura subjacente, aplicagdes e sistemas de
seguranca.

Formagdo regular de consciencializacdao de toda a equipa para garantir a permanente
sensibilizacdo dos nossos colaboradores, 0s quais assumem o0 compromisso de ndo revelar a
terceiros ou utilizar para fins contrarios a lei, qualquer informagdo pessoal, cujo conhecimento lhes
advenha do exercicio das suas fungbes.

Tém niveis de permissGes que restringem o acesso aos dados pessoais de acordo com as
fungdes e necessidades de cada colaborador.

Quando hd a necessidade de transmitir dados pessoais a terceiros, a LIGA DE
MELHORAMENTOS DA FREGUESIA DE REBOLEIRQ tem definidas regras claras de contratualizagdo
do tratamento de dados pessoais com 0s seus subcontratantes, e exige que estes adotem as
medidas técnicas e organizacionais apropriadas para proteger os seus dados pessoais.

Todos os documentos existentes em suporte fisico estdo devidamente identificados e
guardados ou arquivados em local que garante a sua integridade e seguranga, ndo acessivel por
parte de terceiros ou de trabalhadores que ndo devam ter acesso a essa informaggo.

Os dados pessoais de carater sensivel estdo conservados em local de acesso totalmente
restrito e condicionado e s6 os trabalhadores estritamente necessdrios é que terdo acesso aos
mesmos, oferecendo garantias de seguranga e a prova de vulnerabilidades, perda, destruigdo e
outros.

O acesso aos documentos tratados em suporte informatico estd condicionado aos
trabalhadores estritamente necessarios para o cabal desempenho das suas fungées, ndo colocando
em causa a sua maxima confidencialidade, com nome de utilizador e palavras passe, pessoais e
intransmissiveis; a existéncia de firewall e antivirus atualizados.

Artigo 142
(Deveres dos Trabalhadores)

Os nossos trabalhadores, estdo obrigados a guardar rigoroso sigilo sobre quaisquer
informagbes ou conhecimentos de natureza pessoal, técnica, institucional, pedagoégica ou outra,
adquiridos, direta ou indiretamente durante a relagdo laboral ou por causa desta, relativos a
entidade empregadora ou a quaisquer outras pessoas, singulares ou coletivas, que com aquela se
relacionem, nomeadamente, outros trabalhadores, prestadores de servigos, clientes, familiares,
salvo se previamente autorizados por escrito.

Sdo expressamente proibidas quaisquer reprodugdes, cépias, modificagdes, comunicagbes
publicas, distribuigdo ou qualquer outro tipo de cedéncia, gratuita ou onerosa, de quaisquer
documentos, incluindo programas informaticos, publicacGes, informacdes contidas em bases de
dados, ou qualquer outro material intelectual pertencente ou relativo a LIGA DE MELHORAMENTOS
DA FREGUESIA DE REBOLEIRO ou a qualquer terceiro que com esta se relacione, salvo se
previamente autorizados por escrito.

Os contratos de trabalho preveem o respeito pelo dever de sigilo e confidencialidade e
facultamos todas as informag6es constantes no artigo 13.2 do RGPD.

O incumprimento das obriga¢des dos trabalhadores, constituira infracdo disciplinar grave e
impeditiva da subsisténcia da relacdao de trabalho, sem prejuizo de incorrer na obrigacdo de
indemnizar os lesados pelos prejuizos patrimoniais e/ou ndo patrimoniais.
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Artigo 15¢
(Subcontratantes)

Como responsavel pelo tratamento de dados pessoais, por vezes, temos necessidade de
recorrer a entidades terceiras para a prestacao de determinados servigos que poderd implicar o
acesso e tratamento de dados pessoais, em nome e por conta da LIGA DE MELHORAMENTOQOS DA
FREGUESIA DE REBOLEIRO.

Ao transmitir dados pessoais a terceiros, temos de prestar garantias de que os nossos
subcontratantes oferecem as medidas de tratamento e segurancga exigidas para que o tratamento
realizado cumpra as exigéncias do RGPD, inclusive a seguranga e prote¢do dos direitos dos titulares
dos dados, nos termos do acordo de subcontratagdo celebrado com as referidas entidades
subcontratantes.

Poderd ainda, ocorrer a transmissdo de dados pessoais a entidades terceiras, quando tais
comunicagdes de dados sejam necessdrias ou adequadas:

a) a luz da lei aplicavel,

b) no cumprimento de obrigactes legais/ordens judiciais, ou

c) para responder a solicitagdes de autoridades publicas ou governamentais.

Os dados poderao ser fornecidos aos nossos prestadores de servicos de contabilidade,
higiene e segurancga no trabalho, medicina no trabalho, entidades bancarias, AT, Segurancga Social,
ACT, entre outros contratual ou legalmente obrigatérias, para assegurar as finalidades em causa e
que tém, obrigatoriamente os mesmos deveres de conservagdo e utilizacdo dos dados pessoais
cedidos.

ALIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO compromete-se a tomar todas
as medidas razoaveis para garantir a protecdo efetiva dos dados pessoais que trata, ndo
comercializa a sua base de dados com terceiros e também ndo transfere quaisquer dados pessoais
para paises terceiros.

Para tanto, a LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO solicita atodos os
subcontratantes que prestem as garantias técnicas e organizativas de Compliance com o RGPD,
através de requerimento, declaragdo ou aditamento aos contratos de prestacdo de servigos ou
qualquer outra forma que evidencie que a escolha ou continuidade do subcontratante se baseou
na comprovacdo de compliance.

Artigo 162
(Responsavel pelo Tratamento de Dados)

Para além das entidades publicas que, independentemente da dimensao, estdo obrigadas
a nomear um Encarregado de Prote¢do de Dados, no que respeita as entidades privadas, essa
obrigatoriedade existe sempre que a atividade privada desenvolvida, a titulo principal, implique:

a) Operagdes de tratamento que, devido a sua natureza, ambito e/ou finalidade, exijam um
controlo regular e sistemaético dos titulares dos dados em grande escala; ou

b) OperacBes de tratamento em grande escala das categoriais especiais de dados nos
termos do artigo 9.2 do RGPD, ou de dados pessoais relacionados com condenagbes penais e
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contraordenacionais nos termos do artigo 10.2 do RGPD.

Compete ao responsavel pelo tratamento assegurar e comprovar que o tratamento é
realizado em conformidade com as disposicdes do RGPD. Atenta a quantidade e categoria sensivel
de dados pessoais recolhidos e tratados, a LIGA DE MELHORAMENTOS DA FREGUESIA DE
REBOLEIRO considerou conveniente designar um Encarregado de Protecdo de Dados (EPD/DPO)
para facilitar o cumprimento das disposi¢oes do RGPD.

No entanto, o EPD/DPO nomeado ndo é pessoalmente responsdvel em caso de
incumprimento do disposto no RGPD, mas dispde de autonomia e de recursos suficientes para
desempenhar eficazmente as suas fungdes.

Em conformidade, foi comunicado a autoridade de controlo competente o contacto do
EPD/DPO da LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO e publicado no site
institucional e nos diversos documentos elaborados para efeitos do RGPD.

Artigo 172
(Fungdes e Responsabilidades do Encarregado de Prote¢do de Dados)
(EPD/DPO)

Para assegurar o cumprimento do RGPD, o EPD/DPO nomeado tem como fungdes, sem
prejuizo de outras que se considerem necessarias:

a) Informar e aconselhar o responsdvel pelo tratamento, bem como todos os
trabalhadores que tratem dados pessoais, a respeito das suas obrigacbes quanto ao tratamento de
dados pessoais;

b) Controlar a conformidade com o presente regulamento, com outras disposicGes de
prote¢do de dados da Unido ou dos Estados-Membros e com as politicas do responsavel pelo
tratamento relativas a prote¢ao de dados pessoais, incluindo a reparticdo de responsabilidades, a
sensibilizacdo e formacdo do pessoal, bem como a necessidade de proceder a auditorias (periddicas
ou hdo);

¢) Cooperar com a autoridade de controlo;

d) Ponto de contacto para a autoridade de controlo sobre questdes relacionadas com o
tratamento, incluindo a consulta prévia e consulta a autoridade de controlo sobre qualquer outro
assunto;

e) Sensibilizar os utilizadores para a importancia da detegdo atempada de incidentes de
segurancga e para a necessidade de informar imediatamente o responsavel pela segurancga, sempre
que for detetado codigo malicioso;

f) Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo RGPD e
pela legislagdao nacional em matéria de protegdo de dados.

Artigo 182
(Prazos de Conservagao)

1 - Contratos de Trabalho/Trabalhadores:

a) 5 anos: Prazo de conservagdo dos documentos laborais, nomeadamente, os registos de
trabalho suplementar; registos dos tempos de trabalho; contratos de trabatho e aditamentos;
documentos de cessacdo do contrato de trabalho; mapas de férias e de horarios de trabalho;
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registos de sangdes disciplinares; registo individualizado do trabalhador, acidentes de trabalho,
consulta anual aos trabalhadores sobre matérias de seguranca, higiene e salide no local de
trabalho, planos de formacgao profissional e respetivos comprovativos, pelo periodo de 5 anos apés
cessacdo do contrato de trabalho, atendendo aos prazos de prescricio das contraordenagées
laborais e da Seguranga Social.

b) Permanente - Os dados relativos a declaragbes contributivas para efeitos de
aposentacdo ou reforma sdo conservados sem limite de prazo, a fim de auxiliar o titular na
reconstituicdo das carreiras contributivas.

c) 1 ano: Prazo de conservagdo dos dados constantes nos Curriculum Vitae por forma a
cumprir os principios da exatiddo e minimizagdo.

d) 5 anos: A Lei 105/97 de 13 de setembro, artigo 62, prevé a conservagéo pelo periodo de
5 anos os registos de todos os recrutamentos realizados para garantir a igualdade de tratamento
de ambos os sexos, no trabalho e no emprego.

e) 10 anos: Quanto a documentac¢do de cardter fiscal, ou seja, relativa a retribuicdo,
processamento de salarios e quaisquer pagamentos devera ser conservada pelo periodo minimo de
10 anos.

f) 12 anos: A documentagdo produzida de 2014 a 2016 deve ser conservada pelo periodo de
12 anos. A Lein.2 2/2014, de 16 de janeiro aplica-se apenas para a documentacdo produzida a partir
de 2014 e durou 2 anos, sendo atualmente de 10 anos, resultado do OE de 2016, que reduziu de 12
para 10 anos o prazo de conservagdo do processo de documentagdo fiscal e conservagdo dos livros,
registos contabilisticos e respetivos documentos de suporte.

g) 40 anos: Quando envolve riscos sérios para a saude e patriménio genético do
trabalhador, relativamente a conservagdo dos resultados da vigildncia da saude do trabalhador,
respetivo posto de trabalho ou fungao que devem constar da ficha médica de cada trabalhador;

h) 30 anos: Quando o trabalhador é exposto a riscos devidos ao ruido.

2 — Clientes/utentes:

a) 1 ano — Prazo de conservagdo das Fichas de Pré-inscricdo das valéncias no caso de ndo
se realizar a respetiva inscri¢do ou contrato de prestagdo de servigos.

b) 5 anos: Apés o fim da relagdo contratual com o cliente. Este prazo ndo prejudica a
conservacgao da informacdo se existir previsao legal especifica, nomeadamente a exigivel quanto a
Seguranga Social.

¢) 10 anos: Uma vez que realizam pagamentos e faturacdo, os dados devem ser
conservados pelo periodo minimo de 10 anos.

d) 12 anos: A Lei 2/2014 de 16 de janeiro, alterou o prazo de conservacdo entre
01/01/2014 a 01/01/2017 em que os livros, registos contabilisticos e respetivos documentos de
suporte devem ser conservados em boa ordem durante o prazo de 12 anos.

3 - Irm&os/Prestadores de Servigos/ Subcontratantes:

a) 5 anos: Apods o fim da relagdo contratual - Este prazo ndo prejudica a conservagdo da
informacao se existir previsdo legal especifica.

b) 10 anos: Dados contabilisticos e fiscais - uma vez que realizam pagamentos e faturagéo,
os dados devem ser conservados pelo periodo minimo de 10 anos.

c) 12 anos: A Lei 2/2014 de 16 de janeiro, alterou o prazo de conservagdo entre 01/01/2014
a 01/01/2017 em que os livros, registos contabilisticos e respetivos documentos de suporte devem
ser conservados em boa ordem durante o prazo de 12 anos.
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Artigo 192
(Eliminagao de Dados Pessoais)

Quando os dados pessoais deixam de ser necessdrios para um determinado propésito, ou
quando os fins que motivaram o seu armazenamento tiverem sido cumpridos ou terminado o prazo
de conservagdo definido, a informacao deve ser eliminada.

A conservagao dos dados pessoais pressupde o cumprimento do:

i) Principio da exatiddo: Os dados sé poderdo ser conservados se estiverem atualizados.

if) Principio da minimizacdo: Os dados sé devem ser conservados pelo periodo
estritamente necessario a finalidade para a qual foram recolhidos.

Por este motivo, a eliminacdo de documentos é realizada regularmente, sempre que nos
arquivos exista um nimero razoavel de processos e documentos em condicbes de serem
eliminados, de acordo com a seguinte metodologia:

a) Selecionar a documentagdo a eliminar;

b) Descrever a documentacgdo a eliminar;

c) Elaborar o auto de eliminacéo;

d) Assinar e arquivar o auto.

Para salvaguarda de potenciais situagSes de risco no processo de eliminacdo de
documentagdo confidencial, esta é feita de modo a que seja impossivel a reconstituigio dos
documentos logo que prescrevam 0s respetivos prazos de conservacdo.

A eliminagdo dos documentos é acompanhada pelo preenchimento de um Auto de
Eliminagdo, do qual consta: a identificagdo do servico que procede a eliminagdo; a data da
eliminagdo e o local; o processo de eliminag¢ao utilizado; a relagdo dos documentos eliminados e as
assinaturas dos responsdveis pela LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO.

O respetivo Auto de Eliminagdo fica arquivado para fazer prova do mesmo.

Artigo 202
(Interpretagdo e aplicagao do Cédigo de Conduta)

Todas e quaisquer dividas relativamente a interpretacdo ou aplicagdo do presente Cédigo
de Conduta deverdo ser dirigidos a LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO que,
como Responsavel pelo Tratamento de Dados, respondera ou reencaminhara para o departamento
competente.

A LIGA DE MELHORAMENTOS DA FREGUESIA DE REBOLEIRO promovera a divuigagdo do
Cédigo de Conduta, a sensibilizacdo e formag¢do de todos os trabalhadores, bem como o
acompanhamento da aplica¢do e a respetiva avaliagdo, em colaboragdo com a equipa de trabalho
constituida.

Artigo 212
(Lacunas)

Em tudo o que ndo esteja previsto no presente Cédigo de Conduta, sera aplicavel o
Regulamento Geral de Prote¢do de Dados, bem como a legisla¢do nacional em vigor.
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Artigo 22¢
(Entrada em vigor)

O presente Cédigo de Conduta entra em vigor no dia 5 de fevereiro de 2020
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